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ビジネスメール詐欺（BEC…Business Email Compromise） 

振り込め詐欺と聞くと、主に高齢者が被害者になると思われがちですが、一般企業でも被害が拡大しているようです。 

”ビジネスメール詐欺”という新たな犯罪で、世界中で被害が拡大しています。 

米連邦捜査局（FBI）の発表によると、2013 年 10 月から 2016 年 6 月における BEC による被害総額は、 

約 31 億米ドル（約 3245 億円）に達し、BEC による被害が増大していることを明らかにしています。 

ビジネスメール詐欺の手口のタイプ 

これ⇒            何の数字か わかりますか？ 

答えは、79ヵ国(少なくとも)で確認されたビジネスメール詐欺の被害件数です。 

その損失の見積もりは                      にもなります 

攻撃者が従業員のメールアカウントを乗っ取った上で、 

取引実績のある別の企業へ、攻撃者の用意した口座に差

し 替えた偽の請求書などを送りつけ、振り込みをさせ

るというものです。  

攻撃者が弁護士などの権威ある第三者へなりすまし、

企業の担当者などに対して、攻撃者の用意した口座へ

の振り込みをさせるというものです。 

窃取メールアカウントの悪用 社外の権威ある第三者への
なりすまし 

その 3 その 4 

取引先との請求書の偽装 

攻撃者が企業の経営者や企業幹部などになりすまし、

従業員に攻撃者の用意し 偽の口座へ振り込みをさせ

るというものです。 

その 1 その 2 

この攻撃は、攻撃者が取引先になりすまし、偽

の請求書などを送りつけ、準備した偽の口座に

振り込みをさせるというものです。 

経営者等へのなりすまし 

このとき、攻撃者は下

記のような情報を入手

していることがある。 

・取引や請求に関する 

 情報 

・関係している従業員 

のメールアドレスや 

氏名 

今月のトピック 

サイバー版 振り込め詐欺の恐怖 

※裏に続く 

 



 

【お問合せ・お申込み先】  

■益田本社 益田市三宅町 1-19 

  電話 0856-22-5172 

FAX 0856-22-5165（共通） 

■浜田営業所 浜田市相生町 3905 

電話 0855-28-7767 

株式会社 ソコロシステムズ 

  

】  

来年の3月末に廃止されるJR三江線に子供たちと乗車してきました。 

 

田舎にはよくある一両編成のディーゼルカー。 

田舎者の私にとっては別段珍しいものではなかったのですが、 

2歳半の倅はとても楽しんで乗車をしたようでした。 

たまたま乗り合わせた学校帰りの高校生の女の子に 

倅は愛想を振りまき、仲良くなっていました。 

列車を降りる際にはハイタッチまでして別れを惜しんでいました。 

やるな!! 息子よ。 

若いのが好きなんだねぇ。誰に似たんだろう。 

今月の名言 編集長のつぶやき 「･･･空は、ガラ空きよ(遅刻の理由に対して)」 

（ブルゾンちえみ（芸人、キャリアウーマン） 

 

入ったプリンターの名前
はキューブ君です。 
ヨロシクお願いします。 

～タブレット講習会～ 
行いました。      

 

3D プリンターとは、紙に平面（二次元）的に印
刷するプリンターに対して、3DCAD データを元に

立体（3 次元）を造形する機器です。 

**３Dプリンター導入＊*

ちょっと寄って見てみませんか？ 

■ お問合せ・お申込み 

ソコロ益田本社へ 0856-22-5172   

ソコロホームページからでも申し込み可能です。 

こらからは ICT を使ったモノづくりに活用した
いと思っています。 
夏休みには子供たちを対象にミニ講座も開く予定
です。お楽しみに（＾ω＾）・・・ 
 

平成 28年度浜田市における地

域の IT リテラシー向上事業を島

根県より委託を受け、 

浜田市国府公民館にてタブレット

講習を行いました。 

 

 

 

 

 

 

 

たくさんの方に受講していただ

き、皆さんとても楽しんでくださ

いました。 

これからも地域貢献のため、
今後も地域の IT リテラシー向
上に協力していきます。 

日時：4 月 20 日 (木) 16:00-17:00 

内容：Office365 で「標的型ウィルス対

策」に挑戦してみる 

Web 式セミナーです。 

インターネット経由で、どこにいても受講できます。 

 

クラウドサービスで出来る 

セキュリティ対策 

Office365＋EMS＋ASPサービ

ス 

ソコロでは 
企業様や個人様が求める様々な IT技術

を提供・サポートしております。 

また、パソコンのトラブルや個人講習

（￥3,240～）も行っております。 

  
まずは 

ご相談を！ 

メールの多くはアドレスの一部をわずかに入れ替え、気が付きにくいよう細工がしてあります。 

被害にあわないため（特に田舎の中小零細企業の皆さま）には、 

経営者層のセキュリティへの理解を深めるとともに、振込先の変更といった通常とは異なる対

応を求められた場合は、必ず電話などで確認するほうが良いでしょう。 

攻撃者が詐欺の標的とする企業の経営者や経営幹部

になりすまし、企業内の他の従業員の個人情報などの

情報を詐取しようとするもので、不正な送金要求の前

段階として行われることがあります。 この攻撃によ

って詐取された情報は、攻撃者のサーバなどに送ら

れ、別の攻撃などに悪用されること があります。 

  

詐欺の準備行為と思われる情報
の詐取 

  

その 5


